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Resumo: Introducgdo: O ensino de Redes de Computadores (RC) enfrenta dificuldades
em integrar teoria e pratica, exigindo métodos didaticos variados. Objetivos: Analisar
métodos educacionais para RC, como jogos, simuladores e laboratorios virtuais, além
dos desafios enfrentados pelos alunos. Método: Foi realizada uma Revisdo Sistematica
da Literatura (RSL), com 144 estudos selecionados de um total de 383. Resultados: Cisco
Packet Tracer e GNS3 destacaram-se entre as ferramentas utilizadas. Jogos
educacionais e metodologias ativas demonstraram ganhos na aprendizagem. Os
principais desafios foram a complexidade dos conceitos e a limita¢do de infraestrutura.
Conclusdo: Os métodos analisados contribuem para o aprendizado em RC, mas
persistem lacunas, como acessibilidade e aplicagdo de Inteligéncia Artificial, indicando
a necessidade de novas investigacoes.
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Teaching and Learning Methods in Computer Networks — A
Systematic Literature Review

Abstract. Introduction: The teaching of Computer Networks (CN) faces difficulties in
integrating theory and practice, requiring varied didactic methods. Objectives: To
analyze educational methods for CN, such as games, simulators, and virtual labs, as well
as the challenges faced by students. Method: A Systematic Literature Review (SLR) was
conducted, with 144 studies selected out of 383. Results: Cisco Packet Tracer and GNS3
stood out among the tools used. Educational games and active methodologies
demonstrated learning gains. The main challenges were the complexity of concepts and
infrastructure limitations. Conclusion: The analyzed methods contribute to learning in
CN, but gaps persist, such as accessibility and the application of Artificial Intelligence,
indicating the need for further research.
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1. Introducio

As Redes de Computadores (RC) constituem um componente curricular essencial nos
cursos de Computagdo, fornecendo a base tedrica para a compreensdo da comunicacao
entre sistemas e dispositivos. Esse componente envolve conteidos complexos que



demandam raciocinio légico e a capacidade de lidar com distintos niveis de abstracao por
parte dos estudantes.

Estudos apontam que o ensino de RC, por seu carater técnico, exige equilibrio
entre teoria e pratica, o que nem sempre ¢ simples. Aulas apenas expositivas limitam a
compreensdo conceitual, enquanto foco exclusivo na pratica pode comprometer o
entendimento dos fundamentos (Reddy e al., 2020). Além disso, atividades praticas
enfrentam obstaculos logisticos, como demanda por equipamentos, riscos de danos,
acesso restrito e tempo limitado em laboratérios (Prvan e Ozegovié¢, 2020).

Diante desse cenario, diversas abordagens tém sido exploradas para melhorar o
ensino de Redes de Computadores, como simuladores, laboratorios virtuais, emuladores,
jogos e metodologias hibridas. Essas estratégias visam integrar teoria e pratica,
promovendo a aprendizagem e o raciocinio. Segundo Prvan e Ozegovi¢ (2020), ¢
essencial que o ensino desenvolva habilidades praticas sem negligenciar os conceitos
tedricos, como sub-redes, firewalls e protocolos.

Apesar do crescente volume de estudos sobre o tema, ainda ndo ha uma
sistematizag¢do consolidada dos métodos existentes que permita identificar quais métodos
tém sido mais utilizados, em quais contextos sdo aplicados, quais desafios enfrentam e
que resultados educacionais proporcionam. Nesse contexto, a realizacdo de uma Revisao
Sistematica da Literatura (RSL) sobre métodos para o ensino RC justifica-se como uma
contribui¢do para a area.

Este artigo visa identificar, classificar e analisar os métodos de ensino de RC
descritos na literatura. Para isso, sdo propostas questdes de pesquisa sobre estratégias,
recursos tecnologicos e desafios enfrentados pelos alunos. Espera-se que os resultados da
RSL auxiliem educadores na escolha de metodologias e indiquem lacunas para futuras
pesquisas.

2. Metodologia

Adotou-se a abordagem de uma RSL proposta por Kitchenham et al. (2009), que orienta
a identificacdo, avaliacdo e interpretacdo de evidéncias cientificas. O processo envolveu:
formulagdo das questdes de pesquisa, definicdo dos termos de busca, critérios de
inclusdo/exclusdo, revisdo dosestudos e andlise dos resultados. EstaRSL busca responder
as Questodes de Pesquisa (QP) descritas na Tabela 1.

Tabela 1: Questoes de Pesquisa.
QPs Descricao
QP1 | Quais os métodos (jogos, ferramentas, simulagdes, laboratérios virtuais,
metodologias e outras) estdo sendo propostas para o ensino de Redes de
Computadores? E para quais niveis de ensino?
QP2 | Que contetidos estdo sendo abordados nos estudos?
QP3| Quais os desafios que os alunos enfrentam ao aprender os conceitos
tedricos/abstratos de RC?

2.1. Processo de busca e String de Pesquisa

A selegdo dos estudos primarios ocorreu em duas etapas. A primeira foi uma busca
manual em anais e periodicos relevantes. A segunda consistiu em uma busca
automatizada no Google Scholar, escolhido por sua ampla indexagdo de artigos e
repositorios como IEEE e Scopus. Essa abordagem permitiu uma cobertura abrangente.
Para essa fase, elaborou-se a seguinte string de busca:



(“computer networks” OR “networking education” OR “network courses” OR
“network teaching” OR “network learning”) AND (“teaching” OR “learning” OR
“education” OR “‘instruction” OR “training” OR “pedagogy” OR “didactic” OR

“curriculum”) AND (“simulation” OR “simulator” OR “emulation” OR “game-based
learning” OR “gamification” OR “game” OR “project-based learning” OR “virtual
lab” OR “augmented reality” OR “flipped classroom” OR “active learning” OR
“methodology” OR “problem solving”)

2.2. Processo de busca e critérios de Inclusao e Exclusao

A selecao dos trabalhos seguiu quatro etapas: (1) analise de titulos, resumos e palavras-
chave; (2) leitura das introdugdes e conclusdes; (3) leitura completa dos artigos; e (4)
inclusdo e extracdo dos dados. Na primeira etapa, os artigos foram avaliados
preliminarmente e catalogados para reavaliagdo conforme os Critérios de Inclusao (Cl)e
Exclusao (CE) definidos (Tabela 2). Na segunda, as introdugdes e conclusdes dos artigos
pré-selecionados foram lidas para nova classificagdo. A terceira etapa envolveu a leitura
integral dos textos restantes, com reaplicacao dos critérios. Por fim, na quarta etapa, os
estudos que atenderam a todos os requisitos foram incluidos para analise final. A Tabela
3 apresenta a quantidade de artigos em cada etapa do processo.

Tabela 2: Critérios de Inclusio e exclusao.
Critérios de Inclusao (CI) Critérios de Exclusiao (CE)

CI1: Estudos que relataram o uso de
diversas abordagens no ensino e
aprendizagem de Redes de Computadores
para os alunos de todos os niveis de
ensino, escritos em inglés e portugués;

CI2: Estudos que apresentam dificuldades
e/ou problemas que tém sido enfrentados
em Redes de Computadores com a
utilizagdo das abordagens educacionais

CE1: Documentos que estdo disponiveis
na forma  apresentagdes,  estudos
secundarios (ou seja, revisdes sistematicas
da literatura e mapeamentos sistematicos)
e terciarios;

CE2: Artigos com menos de 4 paginas
(artigos resumidos);

CE3: Artigos que ndo esteja disponivel
para acesso gratuitamente nas bases de

dados; e
CE4: Artigos duplicados.

sob a perspectiva de ensino e
aprendizagem;
CI13: Publicagoes entre 2020 a 2024.

3. Resultados e Discussoes

Esta se¢do apresenta uma sintese dos principais resultados obtidos neste estudo. A
subsecdao 3.1 traz os dados quantitativos da pesquisa, a 3.2 responde as questdes de
pesquisa propostas e a 3.3 apresenta os trabalhos relacionados que dialogam com esta
revisao.

3.1. Numeros da Pesquisa

A busca inicial identificou 383 estudos. Apos aplicagdo dos Critérios de Inclusdo (CI) e
Exclusdo (CE), restaram 303 artigos na segunda etapa, 200 na terceira ¢ 144 na etapa
final, todos em conformidade com os critérios. Do total, 56 foram obtidos por busca
manual e 88 por meio da string de busca. Os estudos foram catalogados com metadados
relevantes, como titulo, fonte e ano. A Tabela 3 apresenta a distribuigao por fonte e etapa
do processo de selegao da RSL. Os estudos incluidos nesta RSL podem ser acessados por
meio do
link: https://docs.google.com/spreadsheets/d/14d CzxksK57J1b9Bs4nC564D 1rO5m0gW
2NGuVORZHxdc/edit?usp=Sharing. Nessa planilha, foram especificados um
identificador (ID) para cadaartigo, utilizado para distingui-los durante as discussdes, bem



https://docs.google.com/spreadsheets/d/14dCzxksK5ZJjb9Bs4nC564D1rO5m0qW2NGuV0RZHxdc/edit?usp=Sharing
https://docs.google.com/spreadsheets/d/14dCzxksK5ZJjb9Bs4nC564D1rO5m0qW2NGuV0RZHxdc/edit?usp=Sharing

como o titulo do artigo, os autores, o0 ano de publicagdo e a conferéncia ou periddico em
que foi publicado. O ID foi definido com a letra “E” (de “estudo0”), seguido de um numeral
arabico, sequenciando os artigos conforme sua ordem de aparicdo nos resultados da
pesquisa — por exemplo, E1 refere-se ao primeiro artigo identificado.

Tabela 3: Resultado do processo de busca.

Busca Conferéncias/Periédicos/String de Busca Etapas
1? 2 3 | 4
Computer and Beach (COTB) 10 6 4 1
Congresso sobre Tecnologias na Educagdo| 7 5 3 1
(CTRL+E)
Simposio Brasileiro de Informaticana Educagdo | 25 15 6 4
(SBIE)
Workshop de Informatica na Escola (WIE) 27 13 8 4
Workshop de Educa¢ao em Computagdo (WEI) [ 21 2
Busca Simpdsio Brasileiro de Jogos e Entretenimento | 15 10 6 2

Manual - | Digital (SBGAMES)

Conferénc Escola Regional de Redes de Computadores| 5 2 0 0
ias (ERRC)

Simposio  Brasileiro de Educagdo em| 9 6 4 2
Computacao (EduComp)

Frontiers in Education (FIE) 25 17 8 6
International ~ Conference  on  Advanced| 8 3 0 0

Learning Technologies (ICALT)

Innovation and Technology in Computer| 29 19 | 17 7
Science Education (ITiICSE)

Symposium on Computer Science Education 6 2 0 0
(SIGCSE)

IEEE Computer and Communications Societies | 8 0 0 0
(INFOCOM)

IEEE  Global  Engineering  Education| 42 | 36 | 29 | 20
Conference (EDUCON)

Revista Brasileiro de Informatica na Educagdo | 3 1 0 0
Busca (RBIE)
Manual - | Revista Novas Tecnologias na Educagdo| 11 3 2 1
Revistas | (RENOTE)
IEEE RITA 16 8 4 3
IEEE Transactions on Education 8 4 2 2
IEEE/ACM Transactions on Networking 17 3 1 1
Informatica na Educagdo: Teoria ¢ Pratica| 2 0 0 0
(IETP)
Busca String de Busca 220 | 182 | 112 | 88

automatica

TOTAL DE ARTIGOS INCLUIDOS | 144

Conforme o Grafico 1, as publicagdes estdo relativamente distribuidas ao longo
dos anos. O destaque foi 2022, com 35 estudos (20,35%), seguido por 2023 com 31
(17,96%) e 2024 com 28 (16,28%). Os menores indices foram em 2020 e 2021, com 25
publicacdes cada (14,53%).



Grafico 1: Classificacdao dos artigos por ano.
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Fonte: Autoria Propria (2025).
3.2. Respostas as Questdes de Pesquisa

QP1I: Quais os métodos (jogos, ferramentas, simulagoes, laboratorios virtuais, objetos
de aprendizagem, softwares, metodologias e outras) estdo sendo propostos para o
ensino de Redes de Computadores? E para quais niveis de ensino?

Para organizar os estudos, os artigos foram classificados em quatro categorias: uso de
ferramentas de software, jogos, metodologias e outras estratégias de ensino em RC,
conforme apresentado na Tabela 4.

Tabela 4: Métodos propostas nos estudos.
Classificac Métodos Estudos
ao

Packet Tracer [El, E7, E17, E18, E22, E23,
E26, E30, E31, E34, E35, E45, E53, EQ2, E&3,
E84, E85, E90, E91, E94, E98, E99, E100,
Simuladores E101, E102, E103, E104, E105, E106, E107,
E108, E109, E110, E111, E112, E113, E114,
E115, E116, E117, E118, E119, E120, E125,
E126, E128, E132, E133, E135]

Ensino de Outros: OMNeT ++ [E30, E49, E91, E93,
RC com E127], NS3 [E30, E83, E91, E133], OPNET
Ferramenta [E23, E91], RIPSim [E121], OptSim [E127],
sde PNetLab [E31], NS2 [E30], Vilanets [E142]
Software GNS-3 [E23, E31, E44, E49, E&3, E91, E126,
Emuladores E136]

EVE-NG [E31, E77, E95, E135]

Outros: eNSP [E41], Mininet [E96] e Klonet
[E88], Boson NetSim [E126]

VMWare [E19, E52, E86]; VirtualBox [ES86,
Virtualizagao/Contéi | E130], Docker [E79, E97], NETinVM [E137],
neres Citylab [E141], E143, E144.

Laboratorios Virtuais | E2, E10, E12, E20, E25, E48, E143

Wireshark [E7, E53, E85], ISAGE [E138],
Outras Ferramentas | CryptoScratch [E37], Cyber-Softbook [E39],




RECONE [E89], Delite ¢ Brite [E133], Zabbix
[E5S1] e Net2Plan [E127]
Ensino de E4, E13, E32, E54, E55, ES7, E58, E59, E60,
RC Digitais E61, E62, E64, E65, E66, E67, E68, E71, E72,
Baseado em E73,E74,E75 e E76
Jogos Nao Digitais E56, E63, E69, E70
Ensino de | Gamificacdao [ES, E9, El14, E24, E42, E123, E129]; Aulas Invertidas
RC [E8, E27, E131]; Computagdo Desplugada [E16, E28, E36, E&1];
Utilizando | Realidade Virtual [E43] ¢ Aumentada [E46 ¢ E47]; Aprendizagem
Metodologi | Baseada em Projetos [E15], Metodologias Ativas [E131]
as
Desafios em Capture the Flag (CTF) [E21, E124], CTF e
Ensino de | implementagdes com Raspberry Pi Asterisk [E122], Uso de Robdtica
RC com | Educacional com Arduino [E6, E40] e Raspberry Pi [E88], Anélises de
Outras Desempenho [E3], Inteligéncia Artificial [E9, E38], [oT [E87], Machine
Estratégias | Learning [E80], Videoaulas [E29], Animacdes e visualizagdoes [E11],
MOOCs [E92, E140], Roteiro didatico [E50], Autonomous Training
Resources (ATRs) [E139], testbed [E33]

1 - Ensino de RC com Ferramentas de Software. Neste estudo, ferramentas de software
referem-se a programas voltados a tarefas educacionais ou ao desenvolvimento de
habilidades especificas, incluindo simuladores, emuladores, virtualizagdo, contéineres,
laboratorios virtuais e outras ferramentas.

Os Simuladores, que reproduzem redes em ambientes controlados, permitem
testar configuragdes e protocolos sem hardware fisico, sendo a abordagem mais comum
nos estudos. O Cisco Packet Tracer foi o mais utilizado, destacando-se no estudo [E122]
por facilitar o aprendizado e oferecer um ambiente seguro, especialmente Util em
institui¢cdes com laboratdrios obsoletos. NS-2 e NS-3 também foram citados, com énfase
no NS-3 no estudo [E134], que ressalta sua eficacia no ensino de RC por meio de
simulagdes e observacdo em tempo real.

O OPNET foiutilizado em atividades laboratoriais para simula¢do de redes, testes
deconfiguracdes e analise dedesempenho [E23]. O OMNeT++, framework modular para
RC e sistemas distribuidos, também foi citado [E23, E91]. Além disso, alguns estudos
relataram o desenvolvimento de simuladores proprios, como o RIPSim, voltado ao
protocolo RIP [E121], e o OptSim, para redes opticas [E127].

A pesquisa identificou diversos estudos sobre Emuladores, que replicam o
funcionamento de equipamentos reais em ambientes virtuais (Teguh e Ahmad, 2024),
permitindo simular topologias sem laboratorios fisicos. O GNS3 foi o mais utilizado, ao
executar imagens reais de sistemas operacionais de roteadores e proporcionar pratica em
redes virtuais. Outros emuladores citados incluem EVE-NG [E77], que permite criar e
testar topologias remotamente, eNSP (equipamentos Huawei) [E141], Mininet [E96] e
Klonet voltados para Redes Definidas por Software (SDN) [E88]. Demais emuladores
estdo listados na Tabela 4.

Laboratérios Virtuais, ambientes digitais que simulam praticas de laboratdrio
fisico (Santos et al., 2020), foram destacados em diversos estudos. Em [E48], seu uso
ajudou a superar a falta depratica experimental e o acesso limitado ao hardware. O estudo
[E143] reforca sua importancia diante da obsolescéncia dosequipamentos disponiveis em
muitas institui¢cdes, devido aos altos custos de atualizagdo e manutengao.



Ferramentas de virtualizacdo ¢ contéineres, como VMWare, VirtualBox e
Docker, proporcionam flexibilidade de aprendizado em qualquer lugar e horario [E52,
E86], além de reduzirem custos com manutengao ¢ monitoramento.

Diversas Ferramentas foram empregadas no estudo. Entre as de analise deredes,
destacam-se o Wireshark [E7, E53, E85], para captura e inspecdo de trafego, e o Delite
[E133], voltado a modelagem. Como geradores de topologia, foram citados o BRITE,
para simulagdes personalizadas, e o Net2Plan, focado em planejamento e otimizagao
[E127]. Também foram desenvolvidas ferramentas customizadas, como o CryptoScratch
(criptografia) [E37], Cyber-Softbook (seguranga cibernética) [E39] e RECONE
(plataforma educacional) [E89].

Apesar de aumentarem a motivacgdo e facilitarem a compreensdo tedrica, essas
ferramentas ndo substituem totalmente os equipamentos reais, devendo ser utilizadas
como complemento ao processo de ensino e aprendizagem.

2 - Ensino de RC Baseado em Jogos: Os estudos mostram o uso de jogos no ensino de
RC, principalmente digitais, devido a interatividade que proporcionam. Alguns trabalhos,
como [E70], exploraram jogos nao digitais, utilizando tabuleiros para simular cenarios de
seguranca cibernética, nos quais os participantes atuam como atacantes ou defensores em
uma organizagao ficticia.

A aprendizagem baseada em jogos ¢ uma estratégia eficaz [E55], tornando o
ambiente educacional mais dindmico e estimulando o engajamento [E60], a motivagdo
[E62], a criatividade e a concentracdo [E54]. No estudo [E55], um jogo sério digital
combinou realidade aumentada e ambiente 3D, desafiando alunos a resolverem tarefas
colaborativas sobre protocolos como TCP, UDP, enderegamento IP e roteamento.

Dos jogos analisados, 15 foram classificados como Jogos Sérios [E2, E7], cujo
objetivo principal, segundo Stals et al (2025), é promover a aprendizagem e o
desenvolvimento de competéncias, € ndo o entretenimento.

3 — Ensino de RC Utilizando Metodologias: Na categoria Metodologias, a Gamificagdo
se destacou. O estudo [E8] aplicou estratégias gamificadas no ensino de firewalls e
VLAN:Ss, com efeitos positivos na motivacao, retengao de conhecimento e autonomia dos
alunos. A abordagem transformou conteudos em experiéncias interativas, promovendo
engajamento. Outras metodologias identificadas incluiram sala de aula invertida [ES,
E27, E131], computacao desplugada [E16, E28, E36, E81], realidade virtual [E43] e
aumentada [E46 e E47], além de metodologias ativas [E131], todas com contribui¢des
relevantes para o ensino de RC.

4 — Ensino de RC com Outras Estratégias: Diversas estratégias adicionais foram
identificadas. O estudo [E9] abordou o uso de Inteligéncia Artificial, enquanto [E122] e
[E124] exploraram Asterisk/VOIP e desafios CTF. Aplicagdoes em loT foram tratadas em
[E87], e técnicas de Machine Learning para redes em [E80]. CTF e Raspberry Pi foram
temas de [E21] e [E88], respectivamente. No campo da robotica educacional, destacam-
se [E6] (ESP8266-01 e Arduino) e [E40] (Arduino ESP32). [E3] utilizou o Google Colab
para analise de desempenho, e [E29] integrou videos do YouTube como apoio didatico.
[E11] aplicou animagdes para ensinar ciberseguranga a estudantes do ensino médio, e
[E50] propos roteiros inclusivos com Braille e comunicagao alternativa. Ja [E92] avaliou
MOOCs em modelos hibridos, com bons resultados académicos e de aceitacao. Detalhes
adicionais estdo na Tabela 4.

A maioria dos estudos analisados foi voltada ao Ensino Superior (97 estudos,
65%). O Ensino Médio/Técnico € o Médio concentraram 12 (8%) e 6 (5%) trabalhos,



respectivamente. O Ensino Fundamental contou com 2 estudos (1,5%), enquanto 5 (4%)
abordaram os niveis Fundamental e Médio. A P6s-Graduacao (Mestrado) apareceu em 4
estudos (3%). Também foram identificados 2 estudos (1,5%) para profissionais da area,
1 para formacdo de professores (1%) e 12 (11%) com aplicacdo em qualquer nivel de
ensino.

QP2: Que Conteudos Estio Sendo Abordados nos Estudos?

A andlise dos estudos mostra diversidade de conteidos, com destaque para os
fundamentos tedricos, especialmente os modelos OSI e TCP/IP [El, E6, E24, E29, E54,
E83, E111], abordados em suas camadas, fungdes e comparacdes. Esses modelos sdao
frequentemente associados a arquiteturas de rede, que incluem desde dispositivos fisicos,
como roteadores e switches [E45, ES6, E98, E133], até aspectos logicos, como protocolos
Ethernet, redes sem fio e meios de transmissao [E108, E113, E127]. Essa base teorica ¢
essencial para o estudo de topicos avangados

No ambito dos protocolos e do funcionamento das redes, hd uma predominancia
de pesquisas sobre protocolos de transporte, como TCP e UDP [E4, E27, E57, E73, E93],
com foco em mecanismos de controle de congestionamento e segmentacgdo. Igualmente
relevantes sdo os protocolos de roteamento dindmico e estatico, como RIP, OSPF ¢ BGP
[E2, E18, E33, E53, E120, E121, E126], essenciais para entender o trafego de dados em
redes de diversas escalas. Protocolos de aplicagdo, como HTTP, DNS e DHCP [E7, E40,
E64, E94, E122, E128], também sdo discutidos devido ao seu papel critico em servigos
cotidianos, desde o acesso a internet até comunicagdes por voz sobre IP (VoIP).

A configuracdo e o gerenciamento de redes sdo temas recorrentes, com foco em
enderecamento IP, subnetting, VLANSs [E23, E35, E109,E114, E119, E135] e no projeto
detopologias [E22, E30, E62, E82, E105]. Ferramentas como o Cisco Packet Tracer [E77,
E85,E102, E110, E112, E113] auxiliam na visualizagdo de conceitos ¢ na resolucdo de
problemas. No estudo [E113], o simulador ¢ usado para abordar classes de IP, mascaras,
tipos de cabos, configuracao de dispositivos e testes via CLI. A pesquisa mostra que a
simulacdo facilita a aplicagdo pratica da teoria.

A seguranga ¢ um dos temas mais abordados, com estudos sobre firewalls,
IDS/IPS ¢ VPNs [E8, E81, E100, E10]. Também sao discutidos ataques como DDoS,
phishing e spoofing [E9, E10, E59, E65, E129], evidenciando a preocupacdo com
ameagas digitais. A criptografia ¢ tratada por meio de algoritmos como AES e RSA e
técnicas como assinaturas digitais e PGP [E16, E28, E36, E37, E50], destacando sua
relevancia na protecao de dados.

Tecnologias emergentes, como Internet das Coisas (IoT) [ES, E87, E103, E115],
Redes Definidas por Software (SDN) [E7, E89, E96] e virtualizacdo de fungdes de rede
(NFV), sdo exploradas em menor escala, mas com interesse crescente, especialmente em
arquiteturas de IoT focados em RC. Nota-se, contudo, lacunas em temas como
inteligéncia artificial aplicada a redes e acessibilidade [E50], que demandam pesquisas
adicionais.

Outros topicos, como gerenciamento de redes — incluindo operagao de NOCs
[E41], monitoramento baseado em FCAPS [E51] e garantia de QoS [E117] — e servigos
de rede, como balanceamento de carga e NAT [E126, E128], sdo menos frequentes. A
integracdo com cloud computing também recebe aten¢do limitada nos estudos analisados.

Pesquisas também evidenciam a integracdo deredes com outras disciplinas, como
programacao. O estudo [E37] combina RC com algoritmos criptograficos em Scratch,
enquanto o [E5] desenvolve um chat em Python usando sockets e threads.



A andlise revela equilibrio entre fundamentos teodricos e praticos, com destaque
para seguranga, modelos OSI/TCP-IP e protocolos. Contudo, temas como IA,
computacdo em nuvem e acessibilidade em RC ainda sdo pouco explorados, indicando
oportunidades para futuras pesquisas.

QP3: Quais os desafios que os alunos enfrentam ao aprender os conceitos
tedricos/abstratos de RC?

Alunos enfrentam dificuldades na aprendizagem de RC, especialmente em temas como
protocolos, roteamento e arquiteturas de rede [E99, E100, E114], que se tornam abstratos
sem vinculo pratico. Aulas expositivas isoladas dificultam a visualizagdo desses
conteudos [E77, E115], e topicos como criptografia, VLANs e TCP/IP exigem recursos
visuais ou praticos muitas vezes ausentes no ensino tradicional [E16, E28, E110].

A falta de experiéncia com equipamentos reais, somada a limitacdo de
infraestrutura fisica, ¢ um desafio recorrente [E19, E26, E109]. Na pandemia, a
dependéncia de simuladores como o Packet Tracer evidenciou dificuldades na
configuragdo dedispositivos e na visualizacdo de conexdes [E2, E30, E86]. Estudoscomo
[E33] e [E44] reforcam que simuladores simples ndo substituem plenamente as praticas
laboratoriais.

A desconexao entre teoria e pratica ¢ um obstaculo recorrente [E18, E78, E112].
Estudos como [E4] e [E45] mostram que conceitos complexos, como janelas de
congestionamento ¢ IPSec, exigem experimentagcdo. A baixa motivacdo em ambientes
remotos [E7, E25], a curva de aprendizado das ferramentas [E83, E93] e a dependéncia
do professor [E6, E82] agravam essas dificuldades.

Integrar conhecimentos multidisciplinares, como programacao e seguranga, ¢ um
desafio [E6, E79, E88]. A abstracdo dos protocolos e o uso de jargdes dificultam a
compreensdo [E38, E46], enquanto o uso intensivo de laboratorios virtuais pode gerar
ansiedade nos discentes [E97]. A diversidade de experiéncias prévias entre os alunos
[E14, E38] exige abordagens pedagogicas adaptadas.

Limitagdes metodologicas e de recursos afetam o aprendizado, como materiais
desatualizados [E92], falta de laboratorios [E34] ¢ dificuldades com simuladores
avancados (NS3, OMNeT++) [E83, E93]. Ferramentas como o Packet Tracer ajudam a
tornar conceitos abstratos mais acessiveis [E105, E111], mas sua eficacia depende de um
bom design pedagogico e feedback continuo [E61, E74], para evitar o desengajamento
dos alunos.

3.3. Trabalhos Relacionados

Prvan e Ozegovi¢ (2020) classificaram métodos de ensino em RC nas categorias de
visualizagdo, virtualizagdo, aprendizagem ativa e laboratorios praticos, mas sem
delimitacdo temporal ou andlise de abordagens hibridas. Campanile et al. (2020)
concentraram-se no uso do NS-3 para simulagdes, com foco em desempenho e
roteamento, sem abordar os desafios enfrentados pelos estudantes. J4 Asadi et al. (2024)
investigaram a aprendizagem baseada em simulagdo, apontando o Cisco Packet Tracer
como ferramenta predominante, mas limitaram-se a Scopus. Este estudo se diferencia ao
ampliar a analise metodologica, considerando o periodo de 2020 a 2024, diversas fontes
(conferéncias, periddicos e repositorios digitais) e ao explorar lacunas pouco discutidas,
como acessibilidade e uso de Inteligéncia Artificial no ensino de RC. Além disso,
incorpora a analise dos desafios enfrentados pelos alunos, oferecendo uma visdo mais
abrangente e atualizada do cenario educacional da area.
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4. Consideracoes Finais e Perspectivas de Trabalhos Futuros

O estudo identificou diversos métodos para o ensino de RC, com destaque para o uso do
Packet Tracer, GNS3, jogos educacionais e laboratérios virtuais. Tais abordagens
contribuem para a motivacdo e compreensao dos alunos, embora persistam desafios,
como a integra¢ao entre teoria e pratica e a limitagdo de infraestrutura. A andlise também
revelou lacunas, especialmente na inclusdo, com apenas um estudo [E50] abordando
adaptagdes para pessoas com deficiéncia, como uso de Braille e comunicacao alternativa.

A aplicagdo dalA no ensino de RC ainda ¢ pouco explorada, diferentemente de
areas como programagdo, onde ja ¢ usada para personalizacdo da aprendizagem (Silva et
al., 2024). Futuras pesquisas podem investigar seu uso em simulacdes, feedback
automatizado e analise em tempo real. Também ¢é necessario ampliar estudos sobre
tecnologias como cloud computing e promover a acessibilidade, com ferramentas
inclusivas e metodologias adaptadas. A integracdo de abordagens como gamificagdo e
realidade aumentada merece atengdo para criagdo de experiéncias mais imersivas.
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